UBND TINH QUANG NGAT CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Paoc lap - Tu do - Hanh phiic

S6: Z4S /STTTT Qudng Nedi, ngay 24 thang 4 nim 2020
V/v ting cudng bao dam thong tin lién
lac va an toan thong tin trong dip 1€
30/4 va 01/5.

Kinh gui:
- Van phong: Tinh iy, Poan DPBQH, HDND, UBND tinh;
- Céc S&, ban nganh; Hoi, doan thé tinh;
- Cac Co quan Trung uong trén dia ban tinh;
- Céc don vi sy nghiép truc thuéc UBND tinh;
- UBND céc huyén, thi x&, thanh phé);
- Céc doanh nghiép buu chinh, vién théng trén dia ban tinh.

Qua theo ddi, bam sat tinh hinh an toan an ninh théng tin dang cha y trong
thoi gian qua, tinh hinh tdn cong mang ngay cang phirc tap, ting manh vé quy
mo, cach thirc, mirc do nguy hiém, chi yéu la cac cudc tAn cong nhim m3 hoa,
danh cip dit liéu, tong tién, pha hai hé théng cong nghé thong tin, ...

Vi vay, S& Thong tin va Truyén théng yéu cdu céc co quan, don vi nha nudc
trén dia ban tinh khin truong thuc hign cic bién phédp nhim bao dam an toan
théng tin ddc biét 14 trong thoi gian nghi 1& 30/4; 1/5 sép téi nhim dép tmg t6t
nhu cdu théng tin lién lac ting cao trong céc ngay 18 cta nhan dan; cu thé can
quan tAm dén nhimg céng viéc trong tAm sau:

I. P6i véi cac co quan ban, nganh, dia phwong cia tinh

1. Tang cuong trién khai cac bién phép quan ly va k¥ thudt nhdm dam bao
ATTT cho hé théng thong tin phuc vu hoat dong ndi bd cta co quan. Chu dong
ra soat cac diém yéu, 16 hong trén hé théng thong tin. Theo doi, gidm sat, chi
dong phat hién sém nguy co, ddu hiéu tan cong mang, trién khai céc giai phap
dam bao an toan thong tin cho may tinh ca nhan cta co quan, don vi minh; Ct
can bo k¥ thuat truc theo doi, giam sat lién tuc hé théng trong sudt thoi gian nghi
LE& dé kip thoi phat hién cac du higu bat thudng, xir Iy kip thoi céc van dé phét
sinh néu ¢6; thuc hién sao luu dir liéu trén céc hé théng trude khi nghi.

2. Céc hoat déng thu thap, luu trit, xtr 1y, truyén giti cn phai dugc ép dung
giai phép k¥ thudt dé ma héa, tudn thu cac tiéu chuin, quy chudn k¥ thuat dam
bao ATTT tranh dé 19 lot thong tin c4 nhan anh huéng t6i quyén va loi ich hop
phéap ciia nguoi st dung.

3. Tuyén truyén, phd bi€n, quan triét téi can bg, cong chirc, vién chirc, nguoi
lao dong khong sir dung chung tai khoan, mat khau trén céc tmg dung véi mat



khéu hom thu dién t0; tuyét dbi khong st dung thu céng vu cia tinh dé dang ky
vao cac mang xa hoi, dién dan va céc trang thong tin cong cong khéc.

4. Tang cudong bao mat cho hé thdng tuong Itra; hé thdng phét hién xam
nhap; hé thong phong chéng ma doc: hé diéu hanh may chu va ing dung, dich
vu va céc hé thng cong nghé thong tin khéc.

5. Thuce hién ra soat cac quy trinh, dam bao nghiém tuc viéc ting cuong an
toan théng tin cho céc hé thong mang trung tdm, hé théng mdy chu, co s dir
liéu va nguoi dung trong hé thong cong nghé thong tin.

6. Dé nghi Trung tdm CN-TT&TT thudc S& Théng tin va Truyén thong,
Trung tdm Cong bdo va Tin hoc thuée Van phong UBND tinh bé tri can bo truc
1€, cht tri t6 chure, phéi hop dé chu dong ra soat, trién khai cac giai phap nhdm
dam bao an toan thong tln cho céc hé théng théng tin cta tinh (hé thong thu dién
tir céng vu, hé thong cong thong tin dién tw, mét cira dién tu, trung tam di liéu
tinh Quang Ngdi...) van hanh théng sudt trong dip 18.

7. Cac Thanh vién D6i tmg cltu sy cb an toan théng tin mang tinh Quang
Ngéi co trach nhiém thuong xuyén ra soat, theo déi hé théng mang cua co quan,
don vi minh va kip thoi ho trg cong tac dam bao ATTT cho cac co quan nha
nudc trén dia ban tinh khi can thiét va co yéu cau.

Thong tin lién hé: Ong Nguyén Quéc Huy Hoang, TP. CNTT, dién thoai:
0982.142.211, Email: nghhoang-stttt@quangngai.gov.vn.

I1. P6i v6i cac doanh nghiép buu chinh, vién thong trén dia ban tinh

1. Thuc hién nghiém ché dé truc ca, truc didu hanh, ung ctu thong tin va
vén hanh khai thac mang ludi buu chinh, vién thong;

2. Chu déng sén sang xt ly kip thoi khi ¢6 su ¢d, dam bao thong tin lién lac
va chat luong dich vu vién thong;

3. Cac doanh nghiép buu chinh nghiém tic chdp hanh thoi gian déng, mé
cua giao dich theo quy dinh; t6 chire du luc luong, phuong tién dé vén chuyén
thu, buu pham, chuyén phat bao theo quy dinh;

Tran trong./.

Noi nhan: KT.GIAM POC
- Nhu trén; _~7PHO GIAM POC
-B& TT&TT; } (blc) !

- UBND tinh;

-Sa TTTT: GB, cac PGB,
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